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Περιεχόμενα

• Βασικά θέματα θεωρίας αριθμών

• Αρχές Μέτρησης Κρυπτογραφικής Δύναμης

– Επιθέσεις σε ένα κρυπτοσύστημα

• Κρυπταλγόριθμοι Ροής 
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ΒΑΣΙΚΕΣ ΕΝΝΟΙΕΣ
• Αναφερόμαστε στο σύνολο των ακεραίων Ζ={...,-2, -1, 0, 1, 2, 

...} και στο σύνολο των φυσικών αριθμών Ν={0, 1, 2, ...}
• Έστω δύο ακέραιοι a και d. Όταν ο d διαιρεί τον a, τότε a=kd 

όπου k ακέραιος και συμβολίζουμε d|a
• O a λέμε ότι είναι πολλαπλάσιο του d
• Αν a>d και d|a τότε |d| ≤ a
• Αν ο a είναι μη μηδενικός τότε ισχύει, 1 ≤ d ≤ |a|
• Κάθε ακέραιος a έχει τους τετριμμένους διαιρέτες, τους 1 και a 
• Οι μη τετριμμένοι διαιρέτες ονομάζονται παράγοντες του a. 

Π.χ. Παράγοντες του 12 είναι οι 2, 3, 4, 6
• Αν ο ακέραιος a>1 έχει μόνο τετριμμένους διαιρέτες (1, a) 

ονομάζεται πρώτος αριθμός
• Ένας ακέραιος a>1 που δεν είναι πρώτος ονομάζεται σύνθετος 

αριθμός
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ΘΕΩΡΗΜΑ ΤΗΣ ΔΙΑΙΡΕΣΗΣ
• Ορίζουμε την συνάρτηση «mod» (modulo ) όπως 

παρακάτω

 a mod n = 

 όπου ορίζουμε το Πηλίκο q (= a div n) = └a/n┘ 
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ΔΙΑΙΡΕΤΟΤΗΤΑ

• Αν d | a και d | b τότε ο d είναι ένας κοινός 
διαιρέτης των a και b

• Ο 1 είναι κοινός διαιρέτης δύο οποιωνδήποτε 
ακεραίων

• Αν d | a και d | b τότε d | (ax+by) για κάθε ακέραιο 
x, y

• Αν a | b τότε |a| ≤ |b| ή b=0

• Αν a | b και b | a τότε a = ± b
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ΜΕΓΙΣΤΟΣ ΚΟΙΝΟΣ ΔΙΑΙΡΕΤΗΣ (1/3)
Ο μέγιστος κοινός διαιρέτης (common great divisor) δύο 
ακεραίων a και b -gcd(a, b)- που δεν είναι μηδέν είναι ο 
μεγαλύτερος από τους κοινούς διαιρέτες των a και b. π.χ. 
gcd(7, 11) = 1, gcd(0, 6) = 6, gcd(0, 0)=0

• Αν a | b τότε gcd(a, b)=a.

• Αν a και b είναι μη μηδενικοί ακέραιοι, τότε
  1 ≤ gcd(a, b) ≤ min(|α|, |b|) 

• gcd(a, b) = gcd(b, a)

• gcd(a, b) = gcd(-a, b)

• gcd(a, b) = gcd(|a|, |b|)

• gcd(a, 0) = |a|

• gcd(a, ka) = |a| για κάθε ακέραιο k

• gcd(a, n) = gcd(a+kn, n) για κάθε ακέραιο k, n 6



ΜΕΓΙΣΤΟΣ ΚΟΙΝΟΣ ΔΙΑΙΡΕΤΗΣ (2/3)

• Αν δύο ακέραιοι a και b έχουν μοναδικό κοινό 
διαιρέτη τον 1, δηλ. αν gcd(a, b)=1, τότε λέγονται 
πρώτοι μεταξύ τους ή σχετικά (αμοιβαία) πρώτοι

π.χ. οι αριθμοί 8 και 15 είναι σχετικά πρώτοι αφού 
→ οι διαιρέτες του 8 είναι 1, 2, 4 και 8
→ οι διαιρέτες του 15 είναι 1, 3, 5 και 15

• Ο μόνος κοινός διαιρέτης είναι ο 1
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ΜΕΓΙΣΤΟΣ ΚΟΙΝΟΣ ΔΙΑΙΡΕΤΗΣ (3/3)

• Αν για τους ακέραιους a, b και p ισχύει gcd(a, p) = 1 
και gcd(b, p) = 1 τότε gcd(ab, p) = 1 

• Για όλους τους πρώτους p και τους ακεραίους a, b 
αν p | ab τότε p | a ή p | b 

• Ένας σύνθετος a μπορεί να γραφεί κατά μοναδικό 
τρόπο ως ένα γινόμενο της μορφής a=p1

e1p2
e2... 

ps
es, όπου οι p1, p2, …, ps είναι πρώτοι, p1 < p2 < … < 

ps και οι e1, e2, …, es είναι θετικοί ακέραιοι
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ΑΛΓΟΡΙΘΜΟΣ ΤΟΥ ΕΥΚΛΕΙΔΗ

• Για οποιονδήποτε μη αρνητικό ακέραιο a και 
οποιονδήποτε θετικό ακέραιο b, 

 gcd(a, b) = gcd(b, a mod b)

9



ΑΝΕΠΤΥΓΜΕΝΗ ΜΟΡΦΗ  
ΑΛΓΟΡΙΘΜΟΥ ΤΟΥ ΕΥΚΛΕΙΔΗ…

• Αν gcd(a, b) με a, b ακέραιοι (όχι και οι δύο μηδέν) τότε υπάρχουν 
ακέραιοι αριθμοί x, y τέτοιοι ώστε d=gcd(a, b) = xa + yb

• H ανεπτυγμένη μορφή του αλγορίθμου Ευκλείδη στην αναδρομική 
της έκδοση δίνεται από τον παρακάτω ψευδοκώδικα

• O αλγόριθμος έχει σαν είσοδο ένα ζεύγος μη αρνητικών ακεραίων a, 
b και επιστρέφει στην έξοδο μια τριάδα αριθμών της μορφής (d, x, y) 
η οποία ικανοποιεί τη σχέση d=gcd(a, b) = xa + yb
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…ΑΝΕΠΤΥΓΜΕΝΗ ΜΟΡΦΗ  
ΑΛΓΟΡΙΘΜΟΥ ΤΟΥ ΕΥΚΛΕΙΔΗ

• Αν θέλουμε να εκτελέσουμε τη συνάρτηση 
Ευκλείδης2(a,b) με (a,b)=(14, 11) στη πρώτη κλήση 
της συνάρτησης Ευκλείδης2(14, 11), η συνάρτηση 
καλεί τον εαυτό της με ορίσματα (11, 14 mod 11) = 
(11, 3). Μετά καλεί τον εαυτό της διαδοχικά με (a, 
b) τα (3, 2), (2, 1) και (1, 0)

• Όταν εκτελείται με (a,b) = (1, 0) αντιμετωπίζει τη 
συνθήκη «if b = 0» οπότε θέτει d<--a(=1), x<--1, y<--
0 

• Συνεχίζει με τις άλλες τιμές των (a, b) 
11



ΑΝΕΠΤΥΓΜΕΝΗ ΜΟΡΦΗ ΤΟΥ 
ΕΥΚΛΕΙΔΗ: ΑΣΚΗΣΗ (1/3)

• Βρείτε το gcd (11, 14). Έπειτα χρησιμοποιήστε την 
ανεπτυγμένη μορφή του αλγορίθμου Ευκλείδη και 
βρείτε τους ακεραίους x και y για τους οποίους 
ισχύει 14x + 11y = 1. 

 Λύση:  Έχουμε gcd(11, 14)=gcd(11, 14 mod 11) 
=gcd(11, 3)=gcd(3, 11 mod 3)=gcd(3, 2)=            
gcd(2, 3 mod 2)=gcd(2, 1)=gcd(1, 2 mod 1)=     
gcd(1, 0)=1
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ΑΝΕΠΤΥΓΜΕΝΗ ΜΟΡΦΗ ΤΟΥ 
ΕΥΚΛΕΙΔΗ: ΑΣΚΗΣΗ (2/3)

• Έχουμε την εκτέλεση της συνάρτησης 

    Ευκλείδης2(a, b) με (a, b)=(14, 11). 

• Στην πρώτη κλήση της Ευκλείδης2(14, 11) η συνάρτηση 
καλεί τον εαυτό της με όρισμα (11, 3). Μετά καλεί τον 
εαυτό της διαδοχικά με (3, 2), (2, 1) και (1, 0). 

• Όταν εκτελείται με (a, b)=(1, 0), έχουμε b=0 άρα dα(=1), 
x1, y0. 

• Για (a, b)=(2, 1) έχουμε yx’-└a/b┘y’=1-└2/1┘0=1, x=0 

• Για (a, b)=(3, 2) έχουμε yx’-└a/b┘y’=0-└3/2┘1=-1, x=1

• Για (a, b)=(11, 3) έχουμε yx’-└a/b┘y’=1-└11/3┘(-1)=4, x=-1
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ΑΝΕΠΤΥΓΜΕΝΗ ΜΟΡΦΗ ΤΟΥ 
ΕΥΚΛΕΙΔΗ: ΑΣΚΗΣΗ (3/3)

• Για (a, b)=(14, 11) έχουμε y x’-└a/b┘y’=               
-1-└14/11┘4=-5, x=4.

• Άρα για x=4 και y=-5 ισχύει d=gcd(a, b) = ax + by 
=14 (4)+ 11(-5)=1
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Η ΣΥΝΑΡΤΗΣΗ φ(n) ΤΟΥ EULER
• H συνάρτηση φ(n) δηλώνει τον αριθμό των θετικών 

ακεραίων που είναι μικρότεροι από τον n και 
αμοιβαία πρώτοι με τον n
– Αν p πρώτος τότε, φ(p)=p-1

– Αν p και q με p  q πρώτοι, τότε το γινόμενό τους είναι n = p * q 
και φ(n) = φ(p*q) = φ(p)*φ(q) = (p – 1)*(q - 1) 

– Αν p πρώτος και k≥1, τότε φ(pk)=pk-pk-1

– Αν gcd(a, b)=1, τότε φ(ab)=φ(a)φ(b)
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ΘΕΩΡΗΜΑ EULER

• Εάν gcd(a, n)=1 και n>1 τότε aφ(n)≡1 (mod n) για κάθε a

• Ο αντίστροφος του a (a-1) είναι ο x= aφ(n)-1 (mod n) 

• Παράδειγμα: Βρείτε τον αντίστροφο του 5 modulo 7

– O 7 είναι πρώτος, άρα φ(7)=7-1=6. Και ο αντίστροφος είναι o 
x=56-1 mod 7=3
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ΤΕΛΕΣΤΗΣ MODULO

• Ισότητα υπολοίπων

– a mod n = b mod n γράφουμε a ≡ b (mod n)  και λέμε «ότι ο a 
είναι ισότιμος ή ισοϋπόλοιπος ή ισοδύναμος με τον b, modulus 
n». Ο θετικός αριθμός n ονομάζεται modulus. 

– a ≡ b (mod n) αν οι a και b έχουν το ίδιο υπόλοιπο όταν 
διαιρούνται με τον n.

– a ≡ b (mod n) αν και μόνο αν n | (b-a).

– Αν ο a δεν είναι ισοδύναμος με τον b, modulus n γράφουμε a ≡ b
(mod n) 
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ΙΔΙΟΤΗΤΕΣ ΤΕΛΕΣΤΗ MODULO
• Για τον τελεστή modulo (modulo operator) ισχύουν 

τα παρακάτω
– α  b mod n εάν n|(α - b)

• π.χ. 23  8 mod 5 αφού 23 - 8 = 15 = 5  3.

• π.χ. -11  5 mod 8 αφού -11 -5 = -16 = 8  (-2)

• π.χ. 81  0 mod 27 αφού 81-0 = 81 = 27  3 

– α  b mod n συνεπάγεται ότι b  α mod n

• π.χ. 10  20 mod 10 και 20  10 mod 10 

– α  b mod n και b  c mod n συνεπάγεται ότι α  c mod n

• π.χ. 10  20 mod 10 και 20  50 mod 10 τότε 10  50 mod 10 
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MODULAR ΑΡΙΘΜΗΤΙΚΗ
• Μία πολύ σημαντική τεχνική με αριθμητικές 

πράξεις με βάση το mod είναι η modular 
αριθμητική mod (modular arithmetic). Ισχύουν οι 
ιδιότητες:
– [(α mod n) + (b mod n)] mod n = (α + b) mod n.

• Π.χ. 11 mod 8 = 3, 15 mod 8 = 7
[(11 mod 8) + (15 mod 8)] mod 8 = 10 mod 8 = 2
με χρήση της ιδιότητας (11 + 15) mod 8 = 26 mod 8 = 2

– [(α mod n) - (b mod n)] mod n = (α - b) mod n.

• Π.χ. [(11 mod 8) - (15 mod 8)] mod 8 = 10 mod 8 = 2
με χρήση της ιδιότητας (11-15) mod 8 = -4 mod 8 = 4

– [(α mod n)  (b mod n)] mod n = (α  b) mod n.

• Π.χ. [(11 mod 8)  (15 mod 8)] mod 8 = 10 mod 8 = 5 με χρήση 
της ιδιότητας (11  15) mod 8 = 165 mod 8 = 5 19



MODULAR ΕΚΘΕΤΟΠΟΙΗΣΗ…

• Χρησιμοποιεί την μέθοδο του Επαναλαμβανόμενου 
Τετραγωνισμού και Πολλαπλασιασμού

• Βασίζεται σε επαναλαμβανόμενες 
τετραγωνοποιήσεις της βάσης

• Βασίζεται στην δυαδική αναπαράσταση του εκθέτη
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…MODULAR ΕΚΘΕΤΟΠΟΙΗΣΗ
• Στηρίζεται στην εξής ιδέα. Αν ο εκθέτης e είναι μια 

δύναμη του 2, ας πούμε e = 2k, τότε μπορούμε να 
‘‘εκθετοποιήσουμε’’ με διαδοχικούς 
τετραγωνισμούς: 

• Με αυτόν τον τρόπο υπολογίζουμε τον ae, όπου     
e = 2k, με k τετραγωνισμούς
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ΕΠΙΘΕΣΕΙΣ ΣΕ ΕΝΑ ΚΡΥΠΤΟΣΥΣΤΗΜΑ (1/6)

• Επίθεση στο κρυπτοκείμενο (Ciphertext-only 
attack): Ο αντίπαλος έχει πρόσβαση μόνο σε 
ορισμένα τμήματα του κρυπτοκειμένου και ο 
σκοπός του είναι να αποκρυπτογραφήσει το 
κρυπτοκείμενο αυτό, ή να ανακαλύψει το 
αντίστοιχο κλειδί



ΕΠΙΘΕΣΕΙΣ ΣΕ ΕΝΑ ΚΡΥΠΤΟΣΥΣΤΗΜΑ (2/6)

• Επίθεση με γνωστό απλό κείμενο (Known-
plaintext attack): Ο αντίπαλος γνωρίζει αντιστοιχίες 
κρυπτοκειμένου με απλό κείμενο και ο σκοπός του 
είναι  η ανακάλυψη του αντίστοιχου κλειδιού



ΕΠΙΘΕΣΕΙΣ ΣΕ ΕΝΑ ΚΡΥΠΤΟΣΥΣΤΗΜΑ (3/6)

• Επίθεση με επιλεγμένο απλό κείμενο (Chosen-
plaintext attack): Ο αντίπαλος έχει τη δυνατότητα 
πρόσβασης στο κρυπτοσύστημα όπου δεν γνωρίζει 
το κλειδί και μπορεί να ζητά την κρυπτογράφηση 
μηνυμάτων. Με αυτό τον τρόπο μπορεί να 
ανακαλύψει την αντιστοιχία του απλού κειμένου με 
το άγνωστο κρυπτοκείμενο



ΕΠΙΘΕΣΕΙΣ ΣΕ ΕΝΑ ΚΡΥΠΤΟΣΥΣΤΗΜΑ (4/6)

• Επίθεση προσαρμόσιμου επιλεγμένου απλού 
κειμένου (Adaptive chosen-plaintext attack): Ο 
αντίπαλος πραγματοποιεί επίθεση με επιλεγμένο 
απλό κείμενο. Επιπλέον εφαρμόζει μεθοδολογία 
σύμφωνα με την οποία η επόμενη επιλογή του 
απλού κειμένου εξαρτάται από τις προηγούμενες, 
προκειμένου να ανακαλύψει γρηγορότερα το κλειδί 
από μια εξαντλητική αναζήτηση (Exhaustive search)



ΕΠΙΘΕΣΕΙΣ ΣΕ ΕΝΑ ΚΡΥΠΤΟΣΥΣΤΗΜΑ (5/6)

• Επίθεση με επιλεγμένο κρυπτοκείμενο (Chosen-
ciphertext attack): Ο αντίπαλος έχει πρόσβαση στον 
αλγόριθμο αποκρυπτογράφησης. Ο σκοπός του είναι 
να ανακαλύψει το κλειδί αποκρυπτογράφησης ώστε 
στο μέλλον να αποκρυπτογραφεί τα νέα 
κρυπτοκείμενα όταν δεν θα έχει πρόσβαση στον 
αλγόριθμο αποκρυπτογράφησης



ΕΠΙΘΕΣΕΙΣ ΣΕ ΕΝΑ ΚΡΥΠΤΟΣΥΣΤΗΜΑ (6/6)

• Επίθεση προσαρμόσιμου επιλεγμένου 
κρυπτοκειμένου (Adaptive chosen-ciphertext 
attack): Η επίθεση αυτή είναι αντίστοιχη του 
προσαρμόσιμου επιλεγμένου απλού κειμένου 
με την διαφορά ότι ο αντίπαλος έχει πρόσβαση 
στον αλγόριθμο αποκρυπτογράφησης 



ΕΞΑΝΤΛΗΤΙΚΗ ΑΝΑΖΗΤΗΣΗ



ΚΡΥΠΤΑΛΓΟΡΙΘΜΟΙ ΡΟΗΣ

• Οι κρυπταλγόριθμοι ροής (stream ciphers) ενεργούν σε ένα 
σύμβολο (bit) απλού κειμένου

• Βασικό συστατικό του κρυπταλγορίθμου ροής είναι η γεννήτρια 
της κλειδοροής

• Η κλειδοροή (keystream) είναι μια περιοδική ακολουθία κλειδιών
• Η γεννήτρια κλειδοροής θα πρέπει να παράγει την ίδια ακολουθία 

σε δύο διαφορετικές τοποθεσίες την ίδια χρονική στιγμή
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ΒΑΣΙΣΜΕΝΟΙ ΣΕ LFSRs (Ι)

• Linear-Feedback Shift Register (LFSR)

Fibonacci LFSR

Galois LFSR



ΒΑΣΙΣΜΕΝΟΙ ΣΕ LFSRs (IΙ)

Γεννήτρια Geffe

• Το κλειδί της γεννήτριας αποτελείται από τα τρία 
επιμέρους κλειδιά των LFSRs

Πολυπλέκτης

2 σε 1

LFSR-1

LFSR-2

LFSR-3

Κλειδοροή k(t)



ΒΑΣΙΣΜΕΝΟΙ ΣΕ LFSRs (ΙIΙ)

LFSR-c

LFSR-1

LFSR-2

Κλειδοροή k(t)

C(t)

Γεννήτρια εναλλασσόμενου βήματος



ΠΛΕΟΝΕΚΤΗΜΑΤΑ – ΜΕΙΟΝΕΚΤΗΜΑΤΑ 
• Πλεονέκτημα: 

– Μεγάλη ταχύτητα κρυπτογράφησης. Το κάθε σύμβολο 
του απλού κειμένου δεν εξαρτάται από τα υπόλοιπα και 
μπορεί όταν κρυπτογραφηθεί και να σταλεί την στιγμή 
που θα εισαχθεί στο κρυπτοσύστημα 

• Μειονέκτημα: 
– Ο συγχρονισμός των δύο γεννητριών κλειδοροής. Ένας 

αντίπαλος μπορεί να αποσυγχρονίσει το 
κρυπτοσύστημα παρεμβάλλοντας επιπλέον σύμβολα 
στο κρυπτοκείμενο, οπότε η αποκρυπτογράφηση θα 
οδηγεί σε απλό κείμενο διαφορετικό από το αρχικό    



ΚΡΥΠΤΑΛΓΟΡΙΘΜΟΙ ΤΜΗΜΑΤΟΣ

• Οι κρυπταλγόριθμοι τμήματος (block ciphers) ενεργούν σε μια 
ομάδα συμβόλων απλού κειμένου και παράγουν μια ομάδα 
συμβόλων κρυπτοκειμένου. Το απλό κείμενο έχει συνήθως 
αρκετά μεγάλο μήκος, χωρίζεται σε τμήματα όπου το κάθε τμήμα 
είναι η ομάδα που θα διοχετευθεί στον αλγόριθμο 
κρυπτογράφησης 

• Το μήκος του τμήματος είναι σταθερό και συγκεκριμένο (m).
Οπότε υπάρχει το ενδεχόμενο το τελευταίο τμήμα του απλού 
κειμένου να συμπληρωθεί από μηδενικά ώστε να έχει το 
απαιτούμενο μήκος      

Aλγόριθμος

Τμήματος
Κλειδί

n

m

Απλό Κείμενο

m

Κρυπτοκείμενο

Aλγόριθμος

Τμήματος
Κλειδί

n

m

Απλό Κείμενο

m

Κρυπτοκείμενο



ΠΛΕΟΝΕΚΤΗΜΑΤΑ – ΜΕΙΟΝΕΚΤΗΜΑΤΑ

• Πλεονέκτημα: 

– Έχουν υψηλή διάχυση λόγω του ομαδικού 
χειρισμού των συμβόλων του απλού κειμένου 
κατά την κρυπτογράφηση 

– Ο αντίπαλος δεν μπορεί να παρεμβάλει επιπλέον 
σύμβολα στο κρυπτοκείμενο

• Μειονέκτημα:

– Πολύπλοκη η υλοποίησή τους.



ΜΕΓΙΣΤΗ ΔΙΑΧΥΣΗ και ΣΥΓΧΥΣΗ 
ΚΡΥΠΤΑΛΓΟΡΙΘΜΟΥ ΤΜΗΜΑΤΟΣ 

• Έστω το κρυπτοσύστημα με κλειδοχώρο Κ και Ε, D που 
ορίζονται από κρυπταλγόριθμο τμήματος μήκους n-bit. 
Έστω P=[p1p2...pn] το τμήμα του απλού κειμένου και 
C=[c1c2...cn] το αντίστοιχο τμήμα του κρυπτοκειμένου.
– Για να υπάρχει μέγιστη διάχυση θα πρέπει να υπάρχει σχέση 

μεταξύ του κάθε συμβόλου του απλού κειμένου με όλα τα 
σύμβολα του κρυπτοκειμένου για οποιαδήποτε κλειδί.

– Για να υπάρχει μέγιστη σύγχυση θα πρέπει η πιθανότητα 
αντιστροφής ενός συμβόλου του κρυπτοκειμένου ci να είναι 
0,5 εφόσον υπάρξει αντιστροφή του συμβόλου pj για όλα τα i, 
j. 



ΚΡΥΠΤΑΛΓΟΡΙΘΜΟΙ ΡΟΗΣ με ΧΡΗΣΗ 
ΚΡΥΠΤΑΛΓΟΡΙΘΜΩΝ ΤΜΗΜΑΤΟΣ (1/2)

• Εκμεταλλευόμαστε την υψηλή διάχυση και σύγχυση των 
κρυπταλγορίθμων τμήματος

• Κρυπτογράφηση ενός αρχικού απλού κειμένου, π.χ το [000...0].

• Ανατροφοδότηση του κρυπτοκειμένου σαν απλό κείμενο

• Επιλογή του π.χ. πρώτου συμβόλου του κρυπτοκειμένου 

Aλγόριθμος

Τμήματος
Κλειδί

Επιλογή

συμβόλου c
i

c
1
c
2
c
3
...

Απλό Κείμενο Κρυπτοκείμενο



ΚΡΥΠΤΑΛΓΟΡΙΘΜΟΙ ΡΟΗΣ με ΧΡΗΣΗ 
ΚΡΥΠΤΑΛΓΟΡΙΘΜΩΝ ΤΜΗΜΑΤΟΣ (2/2)

• Αυτοσυγχρονιζόμενος (Self-synchronizing) αλγόριθμος ροής

• Στην περίπτωση που υπάρξει κάποιο σφάλμα ή αυθαίρετη 
εισαγωγή κρυπτοκειμένου κατά την μετάδοση, η διαδικασία 
αποκρυπτογράφησης θα επανέλθει στη σωστή λειτουργία μετά 
από n αποκρυπτογραφήσεις από το τελευταίο σφάλμα.  

Aλγόριθμος

Τμήματος
Κλειδί
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1
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2
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i

Aλγόριθμος

Τμήματος
Κλειδί

c
1
c
2
c
3
...
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QUIZ 

• Mosquito: Self-
synchronizing stream 
cipher

• Moustique: Self-
synchronizing stream 
cipher



ΚΡΥΠΤΑΛΓΟΡΙΘΜΟΣ ΜΕΤΑΤΟΠΙΣΗΣ 
του ΚΑΙΣΑΡΑ

• Ο κρυπταλγόριθμος μετατόπισης ορίζει το 
κρυπτοσύστημα F=G=K=Zn και με ek ∈ E, dk ∈ D, 
τέτοια ώστε 

 c= ek(p)=p+k mod n

 και 

 p= dk(c)=c-k mod n, 

 για p ∈ F, c ∈ G και k ∈ K.

 Στο ελληνικό αλφάβητο έχουμε n=24 με α,Α=0, 
β,Β=1,...,ω,Ω=23

 



ΓΡΑΜΜΙΚΟΣ ΚΡΥΠΤΑΛΓΟΡΙΘΜΟΣ

• Ο γραμμικός κρυπταλγόριθμος ορίζει το 
κρυπτοσύστημα F=G=K=Zn, Κ={(a, b) ∈ ZnxZn : gcd(a, 
n)=1} και με ek ∈ E, dk ∈ D, τέτοια ώστε 

c= ek(p)=ap+b mod n

και

 p= dk(c)=a-1(c-b) mod n, 

 για p ∈ F, c ∈ G και k = (α, β) ∈ K.

• Για a=1 ο αλγόριθμος εκφυλίζεται στην περίπτωση 
του κρυπταλγορίθμου μετατόπισης. 



Απορίες???
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