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▪ Παρακολουθείστε στο κανάλι μας στο youtube
https://www.youtube.com/playlist?list=PLiI8bQ
Qag6UxK7oXhbQkJhwvfBZopNWKj τα βίντεο που 
έχουν αναρτηθεί από την Διεύθυνση Δίωξης 
Ηλεκτρονικού Εγκλήματος cyberalert.gr 

▪ Επίσης μελετήστε τις συμβουλές του 
cyberalert.grσχετικά με την προστασία των 
συναλλαγών ηλεκτρονικού εμπορίου στο διαδίκτυο
https://cyberalert.gr/e-commerce/

https://www.youtube.com/playlist?list=PLiI8bQQag6UxK7oXhbQkJhwvfBZopNWKj
https://cyberalert.gr/e-commerce/


Έρευνα Ponemon (2017):

▪ Μέσο ετήσιο κόστος για θύματα κυβερνοεγκλήματος 11,7 εκατ. $ ανά εταιρεία, 22% περισσότερο από 
το προηγούμενο έτος

▪ Υψηλότερο κόστος ανά επίθεση για τις αμερικάνικες εταιρείες: 21 εκατ. $

▪ Το μέσο κόστος ανά επίθεση διαφοροποιείται ανά κλάδο παραγωγής, υψηλότερο στον 
χρηματοοικονομικό κλάδο (>18 εκατ. $)

▪ Αύξηση >27% στον αριθμό των επιτυχημένων κυβερνοεπιθέσεων

▪ Πιο κοστοβόρα ηλεκτρονικά εγκλήματα από επιθέσεις άρνησης υπηρεσίας, κακόβουλα άτομα και 
κακόβουλο κώδικα

▪ Έρευνα Accenture (2017) για τους πιο συνηθισμένους τύπους κακόβουλου λογισμικού: 
▪ Ιοί, σκουλήκια, Δούρειοι Ίπποι που πλήττουν το 98% των επιχειρήσεων της έρευνας

▪ Phishing και κοινωνική μηχανική (69%)

▪ Επιθέσεις στο Web (67%)

▪ Botnet (63%)

▪ Κακόβουλος κώδικας (58%)

▪ Επιθέσεις άρνησης υπηρεσίας (53%)



▪ Το 46% των επιχειρήσεων αντιμετώπισαν απειλή στον κυβερνοχώρο από το lockdown (Barracuda)

▪ Η Google ανέφερε 18 εκατομμύρια καθημερινά μηνύματα κακόβουλου λογισμικού και ηλεκτρονικού 
ψαρέματος (phishing) μέσα σε μια εβδομάδα (Google)

▪ Το έγκλημα στον κυβερνοχώρο αυξήθηκε κατά 86% στην Ινδία από το lockdown (Reuters)

▪ Οι επιθέσεις στον κυβερνοχώρο σε οργανισμούς υγειονομικής περίθαλψης διπλασιάστηκαν (Crowdstrike)

▪ Οι χάκερ επιτίθενται κάθε 39 δευτερόλεπτα ή 2.244 φορές την ημέρα (University of Maryland)

▪ Το μέσο κόστος μιας παραβίασης δεδομένων είναι 3,9 εκατομμύρια $ (IBM)

▪ Οι ομάδες απόκρισης Cyber Incident μειώνουν το κόστος παραβίασης δεδομένων κατά 360.000 $ (IBM)

▪ Χρειάζονται 279 ημέρες για να αντιμετωπιστεί μια παραβίαση (IBM)

▪ Μόνο το 5% των οργανισμών έχει προστατευμένους φακέλους (Varonis)

▪ 64% των Αμερικανών δεν ξέρουν πώς να χειριστούν μια παραβίαση δεδομένων (Varonis)

Πηγή: https://c-mric.org/cyber-crime-2020-10-statistics-you-should-know/

https://blog.barracuda.com/2020/05/06/surge-in-security-concerns-due-to-remote-working-during-covid-19-crisis/
https://cloud.google.com/blog/products/identity-security/protecting-against-cyber-threats-during-covid-19-and-beyond
https://www.reuters.com/article/us-health-coronavirus-india-fraud/scammers-try-selling-worlds-tallest-statue-as-pandemic-boosts-indias-cyber-crime-idUSKBN21P0KH
https://www.crowdstrike.com/blog/how-threat-hunting-uncovers-covid-19-healthcare-attacks/
https://eng.umd.edu/news/story/study-hackers-attack-every-39-seconds
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://databreachcalculator.mybluemix.net/
https://www.varonis.com/2019-data-risk-report/
https://www.varonis.com/blog/data-breach-literacy-survey/
https://c-mric.org/cyber-crime-2020-10-statistics-you-should-know/


▪ Το κόστος ζημιών στον κυβερνοχώρο προβλέπεται να φτάσει τα 6 τρισεκατομμύρια 
δολάρια ετησίως έως το 2021.

▪ Οι δαπάνες για την ασφάλεια στον κυβερνοχώρο θα υπερβούν το 1 τρισεκατομμύριο 
δολάρια από το 2017 έως το 2021.

▪ Ο κόσμος θα έχει 3,5 εκατομμύρια θέσεις εργασίας στον τομέα της ασφάλειας στον 
κυβερνοχώρο έως το τέλος του 2021.

▪ Το κόστος βλάβης του Ransomware προβλέπεται να αυξηθεί περισσότερο από 57φορές 
από το 2015 έως το 2021.

▪ Το 70% των συναλλαγών κρυπτογράφησης θα είναι για παράνομη δραστηριότητα έως 
το 2021 

▪ Έως το 2021 περισσότερο από το 70% όλων των συναλλαγών κρυπτογράφησης ετησίως 
θα αφορούν παράνομη δραστηριότητα, από τις τρέχουσες εκτιμήσεις που κυμαίνονται 
οπουδήποτε από 20% (από τα 5 κύρια κρυπτονομίσματα) έως σχεδόν 50% (του bitcoin)

Πηγή: https://cybersecurityventures.com/top-5-cybersecurity-facts-figures-predictions-and-statistics-for-2019-to-2021/

https://cybersecurityventures.com/top-5-cybersecurity-facts-figures-predictions-and-statistics-for-2019-to-2021/


https://cybersecurityvent
ures.com/movies-about-
cybersecurity-and-
hacking/

https://cybersecurityventures.com/movies-about-cybersecurity-and-hacking/


▪ https://eforensicsmag.com/cyber_history/

https://eforensicsmag.com/cyber_history/


▪ Παραοικονομία: η αξία των 
κλεμμένων πληροφοριών, οι 
οποίες αποτελούν ένα είδος 
νομίσματος.

Πηγή: Laudon and Traver (2018)



▪ Επίπεδα ασφαλείας στο 
ηλεκτρονικό εμπόριο

Νόμοι και βιομηχανικά 
πρότυπα

Οργανωτικές πολιτικές 
και διεργασίες

Λύσεις 
τεχνολογίας

ΔΕΔΟΜΕΝΑ



Πηγή: Laudon and Traver (2018)





Πηγή: Laudon and Traver (2018)



Πηγή: Laudon and Traver (2018)



▪ Κακόβουλο λογισμικό: περιλαμβάνει απειλές όπως ιοί, σκουλήκια, δούρειοι 
ίπποι και bot

▪ Πακέτα προγραμμάτων εκμετάλλευσης τρωτών σημείων: συλλογές που 
ενοικιάζονται οι πωλούνται για να εκμεταλλευτούν στόχους ευρείας εφαρμογής 
Πχ Windows

▪ Κακόβουλη διαφήμιση (malvertising): διαδικτυακή διαφήμιση που περιέχει 
κακόβουλο κώδικα

▪ Λήψη διέλευσης: κακόβουλο λογισμικό που συνοδεύει ένα αρχείο το οποίο 
κατεβάζει ο χρήστης

▪ Ιός: πρόγραμμα υπολογιστή που μπορεί να αντιγράφει ή να δημιουργεί 
αντίτυπα του εαυτού του και να τα εξαπλώνει σε άλλα αρχεία

▪ Σκουλήκι: κακόβουλο λογισμικό σχεδιασμένο ώστε να εξαπλώνεται από τον 
ένα υπολογιστή στον άλλο

▪ Ransomware: κακόβουλο λογισμικό που εμποδίζει την πρόσβαση στον 
υπολογιστή ή τα αρχεία σας και απαιτεί την καταβολή λύτρων



▪ Δούρειος Ίππος: φαίνεται ακίνδυνος αλλά κάνει κάτι διαφορετικό από το 
αναμενόμενο. Είναι το μέσο με το οποίο άλλοι ιοί ή κακόβουλα προγράμματα 
εισβάλλουν σε συστήματα υπολογιστών

▪ Πίσω πόρτα: χαρακτηριστικό ιών, σκουληκιών και Δούρειων Ίππων που 
επιτρέπουν στους επιτιθέμενους να προσπελαύνουν εξ αποστάσεως έναν 
εκτεθειμένο υπολογιστή

▪ Bot: είδος κακόβουλου λογισμικού που μπορεί να εγκατασταθεί κρυφά σε 
έναν υπολογιστή όταν αυτός συνδέεται στο internet. Από τη στιγμή που θα 
εγκατασταθεί ανταποκρίνεται σε εξωτερικές εντολές που στέλνει ο 
επιτιθέμενος

▪ Botnet: δίκτυο μολυσμένων υπολογιστών bot



Πηγή: Laudon and Traver (2018)



▪ Ανεπιθύμητα προγράμματα: Προγράμματα που εγκαθίστανται μόνα τους 
σε υπολογιστή συνήθως χωρίς την συγκατάθεση του χρήστη

▪ Adware: ένα ανεπιθύμητο πρόγραμμα που εμφανίζει αναδυόμενες 
διαφημίσεις στον υπολογιστή σας

▪ Παράσιτο προγράμματος περιήγησης: ένα πρόγραμμα που μπορεί να 
παρακολουθεί και να αλλάζει τις ρυθμίσεις του προγράμματος περιήγησης 
του χρήστη πχ αλλάζοντας την αρχική σελίδα του

▪ Spyware: πρόγραμμα που χρησιμοποιείται για την άντληση πληροφοριών 
όπως τα πλήκτρα που πατά ο χρήστης, αντίγραφα μηνυμάτων ηλεκτρονικού 
ταχυδρομείου και άμεσων μηνυμάτων κ.ο.κ.



▪ Κοινωνική μηχανική: εκμετάλλευση της 
ευπιστίας των ανθρώπων για διανομή 
κακόβουλου λογισμικού

▪ Ψάρεμα (Phishing): κάθε παραπλανητική 
προσπάθεια που γίνεται στο internet από 
κάποιον τρίτο για να αντλήσει απόρρητες 
πληροφορίες για οικονομικό όφελος

▪ E-mail τύπου «επιστολή από τη Νιγηρία»: 
scam (πλαστό μήνυμα ηλεκτρονικού 
ταχυδρομείου) του τύπου θα κερδίσετε χρήματα 
αν δώσετε τον αριθμό τραπεζικού λογαριασμού

▪ Ψάρεμα BEC: παραλλαγή της Νιγηριανής 
απάτης, κατά την οποία ο επιτιθέμενος 
εμφανίζεται ως υψηλόβαθμο στέλεχος μιας 
επιχείρησης και ζητά από άλλον υπάλληλο να 
μεταφέρει χρηματικά ποσά σε πλαστούς 
λογαριασμούς

Πηγή: Laudon and Traver (2018)



▪ Hacker: το άτομο που αποσκοπεί στο να αποκτήσει χωρίς έγκριση πρόσβαση 
σε ένα σύστημα υπολογιστή

▪ Cracker: μέσα στην κοινότητα των χάκερ ο όρος αυτός χρησιμοποιείται για να 
δηλώσει έναν χάκερ με παράνομες προθέσεις

▪ Κυβερνοβανδαλισμός: η εσκεμμένη διατάραξη, η αλλαγή της αρχικής σελίδας ή 
η καταστροφή του site

▪ Hacktivism: βανδαλισμός στο internet και κλοπή δεδομένων για πολιτικούς 
σκοπούς

▪ White hat: καλοί χάκερ που βοηθούν διάφορους φορείς να εντοπίσουν και να 
επιδιορθώσουν τα κενά ασφαλείας

▪ Black hat: χάκερ που εμπλέκονται σε συναφείς δραστηριότητες αλλά χωρίς να 
πληρώνονται ή να προσλαμβάνονται από τον φορέα-στόχο και έχουν κακές 
προθέσεις

▪ Grey hat: χάκερ που πιστεύουν ότι κάνουν κακό επειδή σπάνε και 
αποκαλύπτουν τα κενά του συτήματος



▪ Διαρροή δεδομένων (data breach): συμβαίνει όταν ένας οργανισμός 
χάνει τον έλεγχο των πληροφοριών του από αγνώστους



▪ Μία από τις πιο επικίνδυνες μορφές κλοπής στο Internet για την 
αντιμετώπιση της οποίας οι ηλεκτρονικοί έμποροι έχουν αναπτύξει 
διάφορες τεχνικές:
▪ Χρήση εργαλείων αυτόματης ανίχνευσης απάτης

▪ Χειροκίνητη εξέταση παραγγελιών

▪ Απόρριψη ύποπτων παραγγελιών

▪ Απαίτηση επιπρόσθετων επιπέδων ασφαλείας για email, CCV κοκ



▪ Περιλαμβάνει τη μη εξουσιοδοτημένη χρήση προσωπικών δεδομένων άλλου 
ατόμου για παράνομα οικονομικά οφέλη 



▪ Παραπλάνηση (spoofing): η προσποίηση κάποιου ότι είναι κάποιος άλλος 
χρησιμοποιώντας πλαστές διευθύνσεις email ή ΙΡ

▪ Pharming: αυτόματη ανακατεύθυνση ενός συνδέσμου σε άλλη διεύθυνση 
σε ένα site που προσποιείται ότι είναι σκόπιμος προορισμός

▪ Spam website: αναφέρεται επίσης ως φάρμα συνδέσμων και υπόσχεται 
την παροχή προϊόντων ή υπηρεσιών, αλλά στην πραγματικότητα είναι 
απλώς συλλογές διαφημίσεων



▪ Sniffer: προγράμματα ιχνηλάτησης που παρακολουθούν τις πληροφορίες 
που διακινούνται σε ένα δίκτυο

▪ Επίθεση ενδιάμεσου ατόμου (man in the middle): επίθεση κατά την οποία 
ο επιτιθέμενος είναι σε θέση να αναχαιτίσει επικοινωνίες μεταξύ δύο μερών 
που επικοινωνούν απευθείας μεταξύ τους όταν στην πραγματικότητα ο 
έλεγχος της επικοινωνίας γίνεται από τον επιτιθέμενο



▪ DOS (Denial of Service): επίθεση άρνησης υπηρεσίας όπου συμβαίνει 
υπερφόρτωση ενός Website με άχρηστη κυκλοφορία ώστε να΄κατακλυστεί
ή να υπερχειλιστεί το δίκτυο

▪ DDOS (Distributed Denial of Service): επίθεση κατανεμημένης άρνησης 
υπηρεσίας όπου χρησιμοποιεί πολλούς υπολογιστές για να σημειωθεί σε ένα 
δίκτυο-στόχο από αμέτρητα σημεία επίθεσης



▪ Οι μεγαλύτερες οικονομικές απειλές δεν προέρχονται από έξω  αλλά από την 
εσωτερική κατάχρηση μέσω:
▪ Διακοπές υπηρεσιών

▪ Καταστροφή site

▪ Κλοπές στοιχείων για πιστωτικές κάρτες και προσωπικά δεδομένα πελατών

➢ΙΒΜ Security (2017): στους κλάδους των χρηματοοικονομικών υπηρεσιών 
και της ιατρικής περίθαλψης για το 2016 υπήρχαν μεγαλύτερα ποσοστά 
επιθέσεων από ενέργειες εκ των έσω



▪ Επίθεση έγχυσης κώδικα SQL: εκμεταλλεύεται κακά σχεδιασμένο 
λογισμικό εφαρμογών Web που δεν καταφέρνει να επαληθεύσει σωστά ή να 
φιλτράρει δεδομένα που εισάγει ένας χρήστης σε μια ιστοσελίδα

▪ Τρωτό σημείο μηδενικής ημέρας: τρωτό σημείο λογισμικού που δεν έχει 
αναφερθεί προηγουμένως και για το οποίο δεν υπάρχει ακόμη διόρθωση

▪ Heartbleed bug: ατέλεια στο σύστημα κρυπτογράφησης OpenSSL που 
επέτρεπε σε χάκερ να αποκρυπτογραφούν συνόδους SSL και να 
ανακαλύπτουν ονόματα χρηστών, κωδικούς πρόσβασης και άλλα στοιχεία 
χρηστών.



▪ Ιδιαίτερα προσφιλή μέσα σε κάθε είδους ζητήματα ασφαλείας

▪ Τεχνικές επίθεσης:
▪ Χειροκίνητη κοινοχρησία, όταν μοιραζόμαστε άθελά μας κακόβουλο περιεχόμενο ενώ 

αναζητούμε προσφορές και δωρεάν παροχές στο διαδίκτυο

▪ Πλαστά κουμπιά αντίδρασης, με το πάτημα των οποίων εγκαθίστανται κακόβουλα 
προγράμματα και αναρτώνται ενημερώσεις στο χρονολόγιο που εξαπλώνουν ουσιαστικά την 
επίθεση



▪ Εντεινόμενα ζητήματα ακόμη και για πολύ επώνυμες εταιρείες (πχ 
Starbucks app)

▪ Τεχνικές επιθέσεων:
▪ Vishing: στοχεύουν σε εύπιστους χρήστες κινητών με φωνητικά μηνύματα 

που τους προτρέπουν να καλέσουν ένα συγκεκριμένο αριθμό για πχ μια 
φιλανθρωπική δωρεά

▪ Smishing: εκμεταλλεύονται τα μηνύματα SMS αποκρύπτοντας το 
τηλέφωνο του αποστολέα

▪ Madware: εφαρμογές που δείχνουν αθώες αλλά περιέχουν adware που 
εμφανίζουν αναδυόμενες διαφημίσεις και μηνύματα κειμένου



▪ Όσο όλο και περισσότερες εταιρείες θα βασίζονται στο cloud, τόσο θα 
αυξάνονται και 
▪ Οι απειλές από επιθέσεις DDOS

▪ Οι επιθέσεις κατά εφαρμογών Web (κυρίως έγχυσης SQL)

▪ Παράδειγμα η υποκλοπή φωτογραφιών της Jennifer Lawrence μέσω του 
iCloud της Apple



Πηγή: Laudon and Traver (2018)



▪ Πιστεύετε ότι το smartphone σας είναι ασφαλές;

▪ Μελετήστε την σχετική μελέτη περίπτωσης που έχει αναρτηθεί στην Eclass
προκειμένου να απαντήσετε.





Πηγή: Laudon and Traver (2018)



▪ Κρυπτογραφία: διαδικασία τροποποίησης ενός απλού κειμένου ή δεδομένων σε 
κρυπτογραφημένο κείμενο που δεν μπορεί να διαβαστεί από κανέναν άλλο παρά από 
τον αποστολέα και τον παραλήπτη

▪ Σκοπός: να διασφαλίσει αποθηκευμένες πληροφορίες και να διασφαλίσει τη μεταφορά 
των πληροφοριών

▪ Πολύ σημαντική γιατί καλύπτει 4 στις 6 βασικές διαστάσεις ασφαλείας  στο ηλεκτρονικό 
εμπόριο:
▪ Ακεραιότητα μηνύματος

▪ Μη αποκήρυξη

▪ Αυθεντικοποίηση

▪ Εμπιστευτικότητα



Πηγή: Laudon and Traver (2018)



▪ Μέθοδοι:
▪ Cipher: κλειδί, μέθοδος μετασχηματισμού απλού κειμένου σε κρυπτογραφημένο μήνυμα

▪ Κρυπτογράφημα αντικατάστασης: κάθε γράμμα αντικαθίσταται συστηματικά από ένα άλλο

▪ Κρυπτογράφημα αντιμετάθεσης: η σειρά των γραμμάτων σε κάθε λέξη τροποποιείται με 
συστηματικό τρόπο

▪ Κρυπτογράφηση συμμετρικού κλειδιού: αποστολέας και παραλήπτης χρησιμοποιούν το ίδιο 
κλειδί για να (απο)κρυπτογραφήσουν και μήνυμα

▪ Κρυπτογράφηση δημοσίου κλειδιού: χρησιμοποιούνται δύο μαθηματικά συναφή ψηφιακά 
κλειδιά, ένα δημόσιο το οποίο μεταδίδεται ευρέως και ένα ιδιωτικό, το οποίο παραμένει 
μυστικό στον ιδιοκτήτη, και χρησιμοποιούνται για την κρυπτογράφηση ή αποκρυπτογράφηση 
του μηνύματος

▪ Κρυπτογράφηση δημοσίου κλειδιού με ψηφιακές υπογραφές και σύνοψη κατακερματισμού: 
συμπληρώνει τα κενά ασφαλείας του προηγούμενου

▪ Ψηφιακοί φάκελοι: τεχνική που χρησιμοποιεί τη συμμετρική (από)κρυπτογράφηση δημοσίου 
κλειδιού για την κρυπτογράφηση και αποστολή του συμμετρικού κλειδιού



▪ Μέθοδοι:
▪ Ψηφιακά πιστοποιητικά: ψηφιακά έγγραφα που παρέχονται από κάποιον διαπιστευμένο τρίτο 

(Αρχή Πιστοποίησης) που περιέχει μια ποικιλία πληροφοριών ταυτοποίησης, όπως η 
ταυτότητα για ένα φυσικό πρόσωπο

▪ Υποδομή δημόσιου κλειδιού: διαδικασίες αρχών πιστοποίησης και ψηφιακών πιστοποιητικών 
τις οποίες αποδέχονται όλα τα συμβαλλόμενα

▪ Pretty Good Privacy: πρόγραμμα λογισμικού κρυπτογράφησης δημοσίου κλειδιού για email

▪ OpenPGP: ανοικτό πρωτόκολλο βάσει του παραπάνω



Πηγή: Laudon and Traver (2018)



▪ Πρωτόκολλα SSL (Secure Sockets Layer) 

▪ Πρωτόκολλα TLS (Transport Layer Security)

➢Τα URL αλλάζουν από ΗΤΤΡ σε ΗΤΤΡS

Ασφαλής σύνοδος 
διαπραγμάτευσης όπου το URL, 
το περιεχόμενο και τα cookies

είναι κρυπτογραφημένα

▪ Εικονικό ιδιωτικό δίκτυο (VPN): για ασφαλή απομακρυσμένη πρόσβαση
▪ WPA2: πρότυπο ασύρματης ασφάλειας για WiFi



Πηγή: Laudon and Traver (2018)



▪ Τείχος προστασίας: υλικό ή λογισμικό που φιλτράρει τα πακέτα επικοινωνίας και 
εμποδίζει την είσοδο σύμφωνα με μια πολιτική ασφαλείας

▪ Διακομιστής μεσολάβησης (proxy): διακομιστής λογισμικού που χειρίζεται όλες τις 
επικοινωνίες που προέρχονται ή στέλνονται στο internet, λειτουργώντας σαν 
σωματοφύλακας της επιχείρησης

▪ Συστήματα ανίχνευσης και παρεμπόδισης εισβολής (IDS): εξετάζουν την κυκλοφορία 
εξετάζοντας την ύπαρξη μοτίβων που συνιστούν επίθεση

▪ Σύστημα παρεμπόδισης εισβολής (IPS): όπως το προηγούμενο συν την ανάληψη δράσης 
για την αποτροπή και τον αποκλεισμό ύποπτων δραστηριοτήτων



Πηγή: Laudon and Traver (2018)



▪ Βελτιώσεις στην ασφάλεια των λειτουργικών συστημάτων

▪ Λογισμικό προστασίας από ιούς





▪ Σχέδιο ασφάλειας και πολιτικές διαχείρισης
▪ Εκτίμηση κινδύνου

▪ Πολιτική ασφαλείας

▪ Σχέδιο υλοποίησης

▪ Οργανισμός ασφαλείας

▪ Έλεγχοι πρόσβασης

▪ Διαδικασίες αυθεντικοποίησης

▪ Βιομετρία 

▪ Τεκμήρια ασφαλείας

▪ Πολιτικές εξουσιοδότησης

▪ Σύστημα διαχείρισης εξουσιοδότησης

▪ Έλεγχος ασφλαλείας



1. Διενέργεια 
εκτίμησης 
κινδύνου

5. Διενέργεια 
ελέγχου 

ασφαλείας

4. Δημιουργία 
οργανισμού 
ασφαλείας

3. Ανάπτυξη 
σχεδίου 

υλοποίησης

2. Ανάπτυξη 
πολιτικής 

ασφαλείας



▪ Συνεργασία ιδιωτών και δημοσίου (πχ US-CERT στις ΗΠΑ)

▪ Κυβερνητικές πολιτικές και έλεγχοι στην κρυπτογράφηση (χώρες ΟΟΣΑ, ΗΠΑ)



Διάλεξη της Αναπληρώτριας Καθηγήτριας Πανεπιστημίου Αιγαίου κας
Λίλιαν Μήτρου «Ηλεκτρονικό Έγκλημα και Κυβερνοέγκλημα»

https://eclass.aegean.gr/modules/document/file.php/ICSD116/%CE%94%CE%B9%CE%B4%CE%B1%CE%BA%CF%84%CE%B9%CE%BA%CF%8C%20%CE%A0%CE%B1%CE%BA%CE%AD%CF%84%CE%BF/%CE%94%CE%B9%CE%B1%CF%86%CE%AC%CE%BD%CE%B5%CE%B9%CE%B5%CF%82%20%CE%9C%CE%B1%CE%B8%CE%AE%CE%BC%CE%B1%CF%84%CE%BF%CF%82/KANONI%CE%A3%CE%A4%CE%99%CE%9A%CE%9F-%20%CE%98%CE%95%CE%9C%CE%91%CE%A4%CE%99%CE%9A%CE%97%20%CE%95%CE%9D%CE%9F%CE%A4%CE%97%CE%A4%CE%91%20-2-%20%CE%9A%CE%A5%CE%92%CE%95%CE%A1%CE%9D%CE%9F%CE%95%CE%93%CE%9A%CE%9B%CE%97%CE%9C%CE%91.pdf


https://www.consilium.europa.eu/el/policies/cybersecurity/#

https://www.consilium.europa.eu/el/policies/cybersecurity/




eMarketer 2017



▪ Εμπορικός λογαριασμός

▪ Υποδομή ηλεκτρονικού εμπορίου για πιστωτικές κάρτες (πχ Authorize.net, 
CyberSource)

▪ Συμβατότητα με το PCI-DSS: πρότυπο προστασίας δεδομένων που ορίζονται από τις 5 
μεγάλες εταιρείες πιστωτικών καρτών

▪ Περιορισμοί των Online συστημάτων πληρωμών με πιστωτικές:
▪ Ασφάλεια, υψηλά ποσοστά απάτης

▪ Κόστος διαχείρισης και συναλλαγών (περίπου 3% επί της κάθε αγοράς + κάποια πάγια χρέωση 
ανά συναλλαγή)

▪ Κοινωνική δικαιοσύνη, αφού δεν μπορούν να τις αποκτήσουν όλοι



Πηγή: Laudon and Traver (2018)



▪ Online συστήματα πληρωμών  αποθηκευμένης αξίας: επιτρέπουν στους 
καταναλωτές να κάνουν απευθείας πληρωμές σε εμπόρους και ιδιώτες 
με βάση την αποθηκευμένη αξία σε ένα λογαριασμό internet

▪ Πχ Paypal



▪ Παρακολουθείστε το παρακάτω βίντεο για το Paypal και σχολιάστε το 
επιχειρηματικό μοντέλο και τη σημασία του για την ασφάλεια των 
συναλλαγών https://www.youtube.com/watch?v=sLq3yWJQ6aQ

https://www.youtube.com/watch?v=sLq3yWJQ6aQ


Πηγή: Laudon and Traver (2018)



▪ Οι χρήστες στέλνουν χρήματα με χρεωστική κάρτα και μέσω εφαρμογών για κινητά σε 
άλλα άτομα δωρεάν (πχ Venmo, Google Wallet, Facebook Messenger Payment 
κ.α.) 



▪ Ψηφιακά μετρητά: εναλλακτικό σύστημα πληρωμής στο οποίο μοναδικά πιστοποιημένα 
τεκμήρια αναπαριστούν χρηματική αξία
▪ Πχ Bitcoin, κρυπτογραφημένο νόμισμα που είναι ανώνυμο και περιέχει 34 χαρακτήρες

▪ Εικονικό νόμισμα: συνήθως κυκλοφορεί μέσα σε μία εσωτερική κοινότητα εικονικού 
κόσμου ή εκδίδεται από μία συγκεκριμένη εταιρική οντότητα και χρησιμοποιείται για 
την αγορά εικονικών αγαθών
▪ Πχ Linden Dollars που δημιουργήθηκαν για το παιχνίδι εικονικού κόσμου Second Life



▪ Θεωρείτε ότι το Bitcoin θα αντικαταστήσει το χρήμα όπως το 
γνωρίζουμε σήμερα;

▪ Μελετήστε την σχετική μελέτη περίπτωσης που έχει αναρτηθεί στην 
Eclass προκειμένου να απαντήσετε.





▪ Μέγεθος και ανάπτυξη της αγοράς

▪ Επιχειρηματικά μοντέλα EBPP: νέα μορφή online συστημάτων πληρωμών για 
μηνιαίους λογαριασμούς

▪ Σημαντικοί παίκτες EBPP : Πηγή: Laudon and Traver (2018)




